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SECURITY AWARENESS PROGRAM

Die grosse Mehrheit der erfolgreichen Angriffe auf Unternehmen nutzt den Menschen als Schwachstelle aus. Durch
Phishing-Attacken oder die falsche Verarbeitung von sensiblen Informationen durch Mitarbeitende verschaffen sich
Kriminelle Zugang auf sensible Daten. Aktuell ist die Wahrnehmung solcher Bedrohungen und die Kenntnis tber
mogliche Konsequenzen nicht bei allen Arbeitnehmern auf dem gleichen Stand. Um den Wissensstand zu ver-
bessern und langfristig das Risiko eines erfolgreichen Angriffes zu mindern, ist es wichtig eine nachhaltige Strategie
zu verfolgen. Durch regelméssige Security Awareness Trainings und Phishing-Simulationen, kann das bendtigte

Bewusstsein geschaffen werden.
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PHISHING SIMULATION

Durch Phishing-Simulationen wird gemessen, wie
gut das Sicherheitsbewusstsein im Unternehmen ist.
Die furs Phishing verwendeten Emails kénnen fur lhr
Unternehmen personalisiert oder aus vorgefertigten
Vorlagen bekannter Phishing-Angriffen ausgewahlt
werden. Der Schwierigkeitsgrad wird je nach Bedarf
angepasst. Der Inhalt des Emails kdnnte somit von all-
taglichen Themen bis hin zu sehr personalisierten An-
griffen reichen. Nach dem Abschluss der Kampagne
werden umfangreiche Statistiken zur Auswertung er-
stellt, damit gewisse Wissenslicken entdeckt und mit
weiteren Trainings geschlossen werden kdnnen.

AWARENESS TRAINING

Gezielte Schulungen halten Mitarbeitende auf dem
neusten Stand und erhdhen das Sicherheitsbewusst-
sein. Aktuelle Themen wie Phishing, Social Enginee-

ring, Arbeitsplatzetikette, Passwortsicherheit, Daten-
schutz etc. werden so im Detail erklart. Dabei kbnnen
je nach Wunsch mehrere Schulungen pro Jahr durch-
geflhrt werden, welche ebenfalls bei Bedarf individua-
lisiert werden kénnen. Um das Verstandnis der Inhalte
zu verankern und die Effektivitat zu prifen, kann am
Ende einer Lerneinheit ein Quiz erstellt werden.

CLOUD ODER ON-PREMISE HOSTING

Das Thema Security Awareness ist fur jedes Unterneh-
men, unabhdngig von deren Grdsse, essenziell. Damit
die Umsetzung auch ressourceneffizient und kosten-
glinstig geschehen kann, kann der Service auch aus
der Cloud aus angeboten werden. Alternativ kann auch
die bendtigte Software vor Ort installiert und an géngi-
ge Authentifizierungssysteme angeschlossen werden.
Die Haufigkeit der Trainings und der simulierten Phi-
shing-Attacken werden individuell festgelegt, unab-
héngig davon, wo der Service gehostet wird.
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SECURITY AWARENESS PROGRAM
FEATURES

AWARENESS PROGRAM QUESTIONNAIRE

Damit dieser Service eine mdglichst grosse Wirkung
zeigt, ist es wichtig im Vorhinein die Themen und dazu-
gehdrigen Ziele zu bestimmen. Auch technische Vor-
aussetzungen mussen abgeklart werden. Die Rahmen-
bedingungen, die Umsetzung und die Ziele werden
dafur in Zusammenarbeit mit dem Kunden zu Beginn
festgelegt.

FLEXIBLER MAIL VERSAND

Um sowohl die Infrastruktur nicht zu Uberlasten als
auch die Phishing-Simulationen diskreter zu gestalten,
gibt es die Mdglichkeit, die Emails gestaffelt Gber einen
bestimmten Zeitraum zu verschicken.

ALLGEMEINE UND ERWEITERTE PHISHING
VORLAGEN

Der Kunde kann aus einer Vielzahl von vorgefertigten,
mehrsprachigen Templates fir die Phishing-Simulation
auswahlen, damit die Angriffe mdglichst realistisch wir-
ken. Die Templates basieren zum Teil auf vergangenen
Phishing-Angriffen und stellen somit ein realistisches
Szenario dar.

UNSER SERVICE

Das Security Awareness Programm vereint theo-
retisches Training mit praktischen Phishing-Si-
mulationen. Unser Team von Sicherheitsexperten
kiimmert sich dabei von der Planung bis zur Um-
setzung der Trainings und Simulationen um alles.
Individualisierte Trainingseinheiten und Phishing-
Simulationen ermdglichen z.B. Uber Vorgehens-

weisen von Kriminellen oder Hinweise auf betri-
gerische Nachrichten aufkldren, welche je nach
Branche oder Abteilung des Unternehmens unter-
schiedlich sein kénnen. Vorgefertigte Templates
kénnen gangige Angriffsmethoden behandeln und
testen. Durch den Einsatz von sowohl einer Cloud
Lésung als auch einer On-Premise LOsung ist das
Security Awareness Programm fir jede Unterneh-
mensgrosse und deren speziellen Bedurfnisse ge-
eignet.

NEXT STEPS

Sie moéchten das Sicherheitsbewusstsein in lhrem Unternehmen testen und dauerhaft star-
ken? Gibt es spezifische Themen, die fur Sie von besonderer Wichtigkeit sind? Fehlt lhnen
dazu die noétige Infrastruktur? Unsere Security Experten beraten Sie gerne Uber Security
Awareness Trainings und Phishing-Simulationen, die lhren Bedirfnissen angepasst sind.

VALIDIERUNG VON DATEIEINGABEN

Damit Phishing-Simulationen mdglichst realistisch
wirken und echte Eingaben verifiziert werden kdnnen,
werden Passwoérter und Emails auf Legitimitat Uber-
prift. Um Unternehmensrichtlinien jederzeit einzuhal-
ten, werden ganze Passwoérter oder Emails nie abge-
speichert, auch wenn diese eingegeben wurden.

WEBSITE-KLONER

Um Angriffe auch mdglichst realistisch aussehen zu
lassen, kann sowohl die firmeneigene Anmeldewebsei-
te als auch die Email-Signatur inklusive Logo(s) kopiert
werden. Damit kann die Schwierigkeit angepasst wer-
den, um somit mdglichst realitdtsnahe Simulationen
durchzufuhren.

REPORTING

Damit am Ende einer Kampagne auch wertvolle Er-
kenntnisse gewonnen und nachste Schritte definiert
werden kénnen, werden Reports basierend auf die Er-
gebnisse der Angriffssimulationen sowie Awareness
Trainings erstellt. Diese enthalten umfangreiche Statis-
tiken und zeigen auf, in welchen Bereichen Lernfort-
schritte gemacht wurden und auch wo mdégliches Ver-
besserungspotenzial liegt.

CLUE-LESS?

Clue Managed Services erweitert |hr Team mit
Security Experten zur Stdrkung der Sicherheit
Ihres Unternehmens. Bewdahrte Produkte, mass-
geschneiderte Features und Ihr ganz persénlicher
Support — wir erflillen lhre Anforderungen bei ei-
nem niedrigen TCO. Durch die monatlichen Ser-
vicegeblhren entfallen hohe Investitionen sowie
Trainingskosten, was lhnen einen modularen Ein-
satz unserer Services ermdglicht.
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